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Royal Ranhsomware

Tem-se aumentado o nUmero de ataques de
Ransomware que empregam a variante intitulada
'Royal Ransomware’ em escala global.

As investidas sdo direcionadas, sobretudo, pard sistemas
Windows, servidores ESXi e plataformas Linux, sendo gue
Os alvos mais frequentes sdo 0s datacenters
corporativos.

O modus operandi do Ransomware envolve a utilizacdo
de um esquema de dupla extorsdo, no gual sdo
extraidas informagoes empresariais sensiveis e, caso d
Vitima ndo efetue o pagamento exigido para o resgate,
NG ameacas de divulgacdo publica desses dados.

B

Exploracgdo

Verificou-se o emprego de phishing por meio de arquivos
PDF nocivos e a exploracdo de protocolos, tais como o RDP. A

origem do ataque consiste na utilizagdo de credenciais de
VPN expostas.

No processo do ataque, sdo utilizados diversos recursos de
tunelamento para viabilizar a comunicagdo entre servidores,
e s@o também empregadas ferramentas com o objetivo de
possibilitar movimentacdo lateral e persisténcia.

Prevencdo
Recomenda-se as seguintes medidas, para prevengdo:

o Almplementacdo de politica de backup gue contemple os
orocedimentos e testes de restauracdo, com a previsdo de
locais seguros e fisicamente segmentados para
armazenamento de midias, alem de um plano de
recuperacao;

* A segmentacdo de redes pode ser uma medida preventiva
contra a propagacdo de ransomware e 0 movimento
lateral, e 0 uso de ferramentas EDR pode ajudar no
deteccdo de atividades suspeitas ou Mmaliciosas Nos
endpoints;

e Para aumentar a seguranca dos hipervisores utilizados pela
organizacdo, € importante manter um programa de
atualizacdo e acompanhar os boletins de seguranga
disponiveis em
https/wwwymware com/security/advisories htm

e A politica de controle de senhas da organizacdo deve ser
executada de forma efetiva, observando as
recomendagcoes para processos de autenticagdo, ciclo de
vida de autenticadores e controle de acesso 16gico
disponiveis em https//pagesnist gov/800-63-3/sp800-
csb.htmy,

[ recomenddvel adotar a autenticagdo de multifator (MFA)
OAra todos 0s servigos criticos, como e-mail e redes virtuais
orivadas (VPN),

» Para dificultar a escalada de privilegios € 0 movimento
lateral, & importante desativar o Uso da linha de comando
e permissdes de execucdo de scripts em estacdes de
trapbalho.
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