Além das varias modalidades de Testes

de Intruséo, vocé também conta com

uma grande diversidade de alvos para
testar contra os mais avancados
Mmétodos do cibercrime.

» Veja em quais elementos vocé pode validar sua estratégia de protecdo:

Ambiente externo

Criacdo de simulagées de
ataques reais para avaliar
o0 ambiente externo em sud
totalidade, buscando
vulnerabilidades que
permitam acesso ndo
autorizado

Redes sem fio

Criagdo de simulacoes de
ataques reais contra redes
sem fio com o objetivo de
identificar vulnerabilidades
que possam ser exploradas
pelos usuarios

----- Rede corporativa

Teste de verificagdo da
quantidade e do tipo de
trafego suportado por uma
infraestrutura remota para
minimizar o impacto de um
ataque de negacdo de
servico distribuido (DDoS)

» Como testar?

*M!Mm‘
- H

| Seguranga interna

Uso de abordagem do tipo
BlackBox ou GrayBox para
avaliar a seguranca interna
da rede, buscando
eventuais inconsisténcias
nas permissdes de acesso

Aplicacoes web, apps
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Validagdo da estrategia de
seguranga de todos os
elementos que compdem
aplicacdes web e apps
mobile e APIs

Cloud computing

Testes que levam em
consideracdo caracteristicas
do modelo laaS ou Saas para

identificar falhas de
segurancga no
compartilhamento de
sistemas em cloud

ATMs

Verificagdo dos controles
de seguranca de caixas
eletronicos com foco no
usuadrio e no ambiente
interno do equipamento
para avaliar seu nivel de
exposicdo

Pessods

Verificagdo do nivel de
conscientizacdo dos
usuarios para verificar se
eles estdo preparados para
proteger a
confidencialidade e c
integridade dos recursos

Servidores

Manipulacdo de
solicitacdes para
comprometer a seguranca
de servicos web

Independente do que vocé for testar, o principal objetivo dos testes de intrusdo &

obter acesso restrito ou irrestrito a sistemas de informacdo, para isso, podem ser
usados trés diferentes abordagens:

Blackbox

Trata-se de um teste cego,
em que ndo had
necessidade de contar
com conhecimento prévio
do ambiente de Tl ou
credenciais de acesso d
sistemas e aplicacgodes.
Basta fornecer o dominio @
ser avaliado ou o acesso d
um ponto da rede

Greybox

A empresa fornece apenas as
credenciais de um operador
ou um terceiro. Com isso o
teste serd executado para
descobrir o que aquele perfil
de usudrio pode acessar
dentro da empresa

Whitebox

A equipe de pentests
recebe todas as
iﬂformﬂgéeﬁ sobre a
topologia da rede e
também conta com
credenciais de acesso a
sistemas e aplicagdes para
avaliar vulnerabilidades em
todo o ambiente

5 A IBLISS conta com uma equipe de profissionais com alto nivel de

expertise que se mantém atualizada de todas as metodologias e usa
como referéncias padroes de mercado.
Com mais de 10.000 horas de testes de seguranca por ano, através de projetos
personalizados que fazem uso das mais modernas tecnologias, estabelecemos

Fale com nossos especialistas e conhega o
Programa de Consultoria em Ciberseguranca
e minimize os riscos para o seu negocio

ibliss.com.br | contato@ibliss.com.or

um processo de melhoria, garantindo a protegdo dos negocios.
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